Bezpieczenstwo w sieci | ¢

Kazdego roku miliony internautéw padajg ofiarg przestepstw w internecie.
Cyberprzestepcy stosujg rozne zabiegi, aby uzyskaé¢ dostep do naszych kont bankowych,
gromadzonych danych oraz sieci kontaktéw, ktorych pozyskanie umozliwia im dalsze
rozwijanie przestepczej dziatalnosci. Wydaje sie, ze jesteSmy tylko niewinnymi ofiarami
tego procederu, jednak wina nierzadko lezy takze po naszej stronie. Nieprzestrzeganie
podstawowych zasad bezpieczernistwa w sieci to jak pozostawianie na noc uchylonych
drzwi, albo kluczy w zamku. Z drugiej strony, lekko modyfikujgc nasze przyzwyczajenia,
mozemy znacznie utrudni¢, a moze nawet uniemozliwié¢ przestepcom dostep do naszych
zasobow.

Dzisiaj, w potowie 2020 r., z internetu na $wiecie korzysta 4,5 mld ludzi. To 60% populacji
naszej planety. Potowa ludzkosci, czyli prawie 4 mld, korzysta z medidéw spotecznosciowych,
a Sredni $wiatowy czas przebywania w sieci to 6 godzin i 43 minuty dziennie. To prawie 30%
doby, 100 dni w roku!

Epidemia SARS-COV-2, ktéra nawiedzita swiat z poczatkiem 2020 r., jeszcze bardziej
wzmacnia ten trend. Dzieje sie to gtdwnie z powodu koniecznosci unikania kontaktéw
bezposrednich, ale i masowego przeksztatcania sie handlu z formy tradycyjnej
w e-commerce oraz wszelkich form rozrywki dostepnych w sieci.

Kolejnym  czynnikiem  wptywajagcym na
masowe cyfryzowanie sie $wiata jest
KLIKNIJ TUTAJ ekspansja urzadzen mobilnych. Juz dzisiaj
ponad potowa czasu spedzanego w internecie
jest generowana z uzyciem smartfondéw, ktére towarzyszag nam w zasadzie wszedzie. Wedtug
danych udostepnionych przez AppAnnie kazde 10 z 11 minut uzywania smartfonéw
poswiecamy na korzystanie z aplikacji mobilnych, takich jak komunikatory, media
spotecznosciowe, rozrywka, odtwarzacze wideo, gry, aplikacje zakupowe, bankowe
i muzyczne, mapy i nawigacje, jak rowniez aplikacje randkowe. Firma Ericsson oszacowata,
ze uzytkownicy internetu na urzadzeniach mobilnych zuzywajg rocznie 500 mld gigabajtow
danych, z czego ponad 60% na strumieniowe pobieranie tresci wideo, ktérych konsumpcja
ro$nie w najwyzszym dotychczas tempie.

Dane, ktore nigdy nie $pia!

Powyisze dane mogg zaskakiwaé, cho¢ wszyscy zdajemy sobie sprawe z faktu, ze
W momencie czytania tego tekstu sg one juz nieaktualne — podane wartosci rosng bowiem
z minuty na minute. Do ich wzrostu przyczyniajg sie poteine korporacje i start-upy
produkujgce i dystrybuujace urzgdzenia i oprogramowanie, coraz wieksza dostepnosé
internetu na Swiecie oraz uzytkownicy, czyli kazdy z nas, korzystajgcych na co dzien
z nieprzebranych zasobdw cyfrowego swiata.
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Najwieksi gracze na wirtualnym rynku, tacy
jak Google czy Facebook dostarczajg nam
masowo ustug i aplikacji utatwiajacych, TUTAJ i TUTA)

a w wielu przypadkach umozliwiajgcych prace i komunikacje. Dostarczajg rozrywki oraz
ufatwiajg dostep do wiedzy i umozliwiajg eksplorowanie i filtrowanie swiatowych zasobdéw
naukowych. Korzystamy z tych dobrodziejstw chetnie i z wdziecznoscig takze dlatego, ze sg
one w duzej mierze bezptatne. Ale czy na pewno? Fakt, za wiele programdw i aplikacji nie
ptacimy ani gotéwka, ani bankowym przelewem. Nie oznacza to jednak, ze nie ptacimy
w ogole. Cyfrowy Swiat ceni sobie bowiem na réwni z pienigdzem, a moze nawet bardziej,
inng walute — dane. Dane o nas, ktére udostepniamy, pobierajagc ,darmowe”
oprogramowanie, filmy, gry, surfujgc w mediach spotecznosciowych, dokonujgc zakupow
w wirtualnych sklepach. Dane o urzgdzeniach, ktérych uzywamy, naszej lokalizacji i sposobie
zachowania — w internecie i w Swiecie rzeczywistym. Informacje o naszym wygladzie,
rodzinie, znajomych, pasjach, aktywnosciach, pracy, finansach, marzeniach, zamiarach, etc.

Sledz na biezaco cyberataki

Jeszcze z poczatkiem XXI wieku sugestia umieszczenia chipu identyfikacyjnego, np.
w dowodzie osobistym, spotykata sie z oburzeniem i stanowczym sprzeciwem. Byta
odbierana jako préba nieuprawnionej ingerencji w prywatnos$é i godnos$¢ osobisty. Dzisiaj
wtasne dane osobowe i wielokrotnie wiecej udostepniamy sami i z wtasnej woli.

Istnieje pozytywny wymiar takiego zachowania. Dzieki gromadzeniu duzych zbioréw danych
mogg powstawac, np. takie raporty, jak te cytowane powyzej. Naukowcy z catego Swiata
mogg tgczyé sity i nawzajem korzysta¢ z wynikdéw badan oraz niezaleznie wypracowanych
metod i modeli naukowych.

. ] Big data to niezliczone benefity dla catej
Poznaj 5 stynnych atakow KLIKNIJ TUTAJ , . . sl
ludzkosci, ale takze ocean mozliwosci dla

cyfrowych piratéw. Okazuje sie bowiem, ze
dane, ktére z takg czestotliwoscig i w takiej iloSci wysytamy w Swiat, mogg przysporzy¢ nam
wielu ktopotéw, jesli zostang skradzione. Przedmiotem atakéw mogg by¢ zaréwno hasta do
stron z bankowoscig elektroniczng, prywatne zdjecia czy nawet informacje o logowaniach na
konkretne strony internetowe. Przypadki tego typu atakéw zdarzajg sie codziennie, a o skali
tego zjawiska mogg swiadczy¢ dane na temat cyberprzestepstw, jakie sg stale dokonywane
na uzytkownikach.

Przyjrzyjmy sie tym danym w perspektywie tylko jednego dnia (stan na maj 2020), z ktorych
wynika, ze w ciggu 24 godzin:

— dochodzi do ok. 62,4 milionéw wiaman do systemoéw,

— $rednio co 39 sekund nastepuje atak hakerski,

— wysytanych jest 6,4 miliarda fatszywych e-maili,

— ponad 4 739 tysiecy stron jest atakowanych ponad 100 razy,

— notuje sie w samych Stanach Zjednoczonych ponad 1200 skarg, ktére dotyczg wtaman do
komputeréow osobistych.
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Z raportow i statystyk dowiadujemy sie takze,
ze w poprzednim roku zaledwie w ciggu
trzech miesiecy az 232 292 uzytkownikow
indywidualnych  zostato zainfekowanych ztosliwym oprogramowaniem (malware),
w podobnym okresie zanotowano ponad 260 000 skutecznych atakéw phishingowych, ktdre
polegajg na podszywaniu sie pod osoby i instytucje (np. bankowe). Utrata danych moze miec
wiele konsekwencji, zaréwno natury spotecznej, jak w przypadku utraty wizerunku, jak
rowniez ekonomicznej. Warto tutaj wspomnieé chociazby o tym, ze w przypadku oszustw
typu ransomware (blokowanie komputera i zgdanie okupu) w ubiegtym roku zgtoszono
straty finansowe w wysokosci 3,5 biliona dolaréw. Czy tez o atakach na kryptowaluty,
ktérych w samym 2019 roku odnotowano az 52,7 miliona.

Sprawdz, czy Twoje hasto tatwo ztamac:

KLIKNIJ TUTAJ

Dlaczego statystyki notujg tak wiele atakdw na dane osobowe? Z jednej strony wine za
zaistniatg sytuacje ponoszg cyberprzestepcy, ktdrzy czyhajg na nasze dane i coraz skuteczniej
potrafig dokona¢ wtaman do systeméw sieciowych. W uzyskiwaniu dostepu do urzadzen
uzytkownikéow i kradziezy informacji postugujg sie oni coraz bardziej precyzyjnymi
i innowacyjnymi metodami. Wraz z nieustannym zwiekszaniem sie skali atakdw nie wzrasta
jednak swiadomo$é zagrozen i umiejetno$é zapobiegania im. Wina nie lezy tylko po stronie
hakerow, ale takze osob, ktdre sg celem.

Brak wiedzy i nierzadko takze nieprzestrzeganie
podstawowych zasad dotyczacych sieciowego
bezpieczenstwa powoduje, Zze umozliwiajg one
cyberprzestepcom przejecie danych w tatwy i szybki
sposoéb. Dla przyktadu: 63% witaman do sieci to wynik ztamania haset i nazw uzytkownikow —
wynika to z faktu, ze wiekszos¢ haset sktada sie z prostej sekwencji znakéw. Czesto nie mamy
takze sSwiadomosci, jak fatwo znalez¢ i wykorzysta¢ nasze dane do niepozgdanych celéw.
Informacje o sobie, jakie dobrowolnie udostepniamy w portalach spofecznosciowych, sg
jednym z fatwiejszych ,tupéw” dla hakeréw. W samym 2019 roku zanotowano 849 milionéw
wyciekdw danych osobowych za posrednictwem tylko jednego z najpopularniejszych
serwisdw spotecznosciowych — Facebooka.

Menedzer na strazy Twoich danych:
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Ponizej prezentujemy zbiér zasad swiadomego uzytkownika internetu. Stosujac sie do nich,
mozemy ochroni¢ siebie i swoje dane przed atakami cyberprzestepcéw.

JAK BEZPIECZNIE KORZYSTAC Z INTERNETU?

1. ZAWSZE TWORZ SILNE HAStA.

Hasto zawierajgce Twoje imig, date urodzenia, login lub cokolwiek kojarzacego sie z Toba nie
jest ani dobre, ani silne. Mocne hasto sktada sie z matych i duzych liter, liczb, a takze znakéw
specjalnych. Jak zmieni¢ swoje hasto na silniejsze w kilka chwil? Zatézmy, ze nasze hasto to
,erasmusproject2020” — wystarczy dodaé znaki specjalne i duze litery, np.
LEr@Smu$_prolect_2020".

2. NIE WYKORZYSTUJ AUTOMATYCZNEGO ZAPAMIETYWANIA HASEL.
Pamietaj, ze kazde konto powinienes zabezpieczy¢ innym hastem — zadnych powtodrek.
Zadnego automatycznego zapamietywania. Stworzyte$ silne hasto i boisz sie, ze je
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zapomnisz? Warto uzyé programu do przechowywania i zarzadzania swoimi danymi do
logowan — menedzera haset. To bezpieczny magazyn, w ktérym trzymasz wszystkie klucze do
swojego cyfrowego zycia.

3. ZAWSZE WERYFIKUJ NADAWCE WIADOMOSCI.

Podszywanie sie pod zaufanego ustugodawce to czesta praktyka stosowana podczas atakéw
phishingowych, dlatego zawsze zwracaj uwage na to, z jakiego adresu przychodzi dany mail,
nie otwieraj linkdw przed ich sprawdzeniem (adres mozna sprawdzi¢ po naprowadzeniu
kursora na dany link). Zwré¢ uwage na przestawione litery oraz domene nadawcy — nadawca
podszywajacy sie pod ustugodawce czesto uzywa domeny innej niz krajowa lub po prostu
zmyslone;j.

4. TRESCI WIADOMOSCI CZYTAJ ZE ZROZUMIENIEM | NIE DAJ SIE PONIESC EMOCIOM.

Phishing ma to do siebie, ze hakerzy prébujg gra¢ na emocjach swoich ofiar. Zapamietaj:
Twoja poczta nie zostanie z dnia na dzien dezaktywowana, a Twoje konto w banku czy
numer telefonu zablokowane. Jak rozpoznaé, ze wiadomos¢ jest fatszywa? Zwrdé¢ uwage na
poprawnos$é gramatyczng i sktadniowag wiadomosci, na przestawione litery, a takze na czas
na podjecie dziatania — cyberprzestepcy czesto okreslajg waskie ramy czasowe na podjecie
akcji, podkreslajac, ze po uptywie tego czasu zostang wyciggniete konsekwencje (np. blokada
konta). Przestepcy nie proponujg — z3daja.

5. NIE UMIESZCZA) SKANOW ANI ZDJEC SWOICH DOKUMENTOW W SIECI.

Dzieki skanom Twojego dowodu osobistego przestepcy mogg wykras¢ Twoje dane osobowe
i zaciggnaé w Twoim imieniu pozyczke, ktérg bedziesz sptacat latami.

6. PAMIETAJ O USTAWIENIACH PRYWATNOSCI NA PORTALACH SPOtECZNOSCIOWYCH.

Nie ujawniaj wielu prywatnych informacji na portalach spotecznosciowych, pamietaj, ze
wszystko, co raz umiescites w sieci, juz w niej zostanie. Dwa razy zastandw sie nad tym, czy
jestes pewien, ze chcesz co$ umiesci¢ w internecie.

7. SZYFRUJ DANE.

Nawet jesli przestepcy uda sie ukra$é wazne dla Ciebie
Jak skutecznie szyfrowaé dane: dane, sg sposoby na to, aby skutecznie uniemozliwi¢ lub

KLIKNI TUTAJ przynajmniej utrudni¢ mu ich odczytanie. Mowa tutaj
zarébwno o szyfrowaniu sprzetu (dysk, pendrive, inne
nosniki danych), plikdw, jak réwniez poczty elektronicznej.
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8. TWORZ KOPIE BEZPIECZENSTWA.

Jesli nie chcesz utraci¢ waznych dla Ciebie informacji, pamietaj, aby regularnie tworzy¢
zapasowe kopie danych. Mozesz umiesci¢ je na no$nikach zewnetrznych, wewnetrznych,
a takze na lokacji, z ktérymi potaczysz sie za pomocg sieci. O tym, jak mozesz to zrobic,
przeczytasz tutaj: https://support.microsoft.com/pl-pl/help/971759/how-to-back-up-or-transfer-
your-data-on-a-windows-based-computer.

9. NIE KORZYSTAJ Z PUBLICZNYCH SIECI WI-FI.

W niezabezpieczone] publicznej sieci bezprzewodowej czeka na Ciebie wiele
niebezpieczenstw. Jesli korzystanie z sieci publicznej jest nieuniknione, pamietaj
o podstawowym zabezpieczeniu. Przede wszystkim: wyfacz udostepnianie swoich danych,
unikaj automatycznego tgczenia z siecig wi-fi, pobierz VPN (umozliwia to stworzenie sieci
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prywatnej przy wykorzystaniu publicznej), witgcz wewnetrzny firewall. Szczegétowe
wskazéwki nt. tego, jak chroni¢ sie przed atakami za posrednictwem publicznej sieci
bezprzewodowej, a takze informacje o podstuchach i przechwytywaniu danych przez wi-fi,
znajdziesz tutaj: https://www.binance.vision/pl/security/why-public-wifi-is-insecure.

10. PRZED ZALOGOWANIEM SIE DO BANKU ZAWSZE SZUKAJ ZAMKNIETEJ KtODKI.

W lewym rogu w pasku wyszukiwania, klikajac
w  symbol kitédki, mozesz wyswietli¢ N R ——
informacje o witrynie. Tam sprawdzisz, czy KLIKNI TUTAJ

jest ona bezpieczna, czy zawiera certyfikat SSL
(odpowiadajacy za szyfrowanie Twoich danych). Jesli tak — mozesz spac spokojnie, Twoje
dane wymieniane z okreslong strong nie wpadng w niepowotfane rece. Wazne, aby ktddka
byta zamknieta, jesli jest otwarta — strona nie ma odpowiednich zabezpieczen.

Sprawdz, czy strona, ktora chcesz

11. NIE POBIERA)J PLIKOW Z PODEJRZANYCH ZRODEL.

Programy w dostepnych darmowych wersjach pobieraj ze stron producenta. Kiedy
korzystasz z niezaufanych stron, wraz z aplikacja, ktorg pobierasz, mozesz zainstalowac takze
ztosliwe oprogramowanie (malware).

12. DWA RAZY PRZECZYTAJ TO, CO AKCEPTUJESZ W SIECI.

Nieuwazne czytanie to pierwszy krok do nieSwiadomego przekazania swoich danych osobom
trzecim, a takze do podpisania umowy, ktorej podpisa¢ tak naprawde nie chcesz.
Niesamowita liczba spamu na Twojej poczcie elektronicznej jest spowodowana wtasnie
bezrefleksyjng akceptacjg wszelkich nieobowigzkowych zapiséw w regulaminach i zgodach.
Pamietaj, ze podczas akceptacji regulaminu serwera czy strony musisz zaznaczy¢ tylko
obligatoryjne zgody. Nieuwaine czytanie to takie przepustka do pobierania pieniedzy
z Twojego konta przez oszustéw, ktérzy wmawiajg Ci, ze po rejestracji na danej stronie,
zagrasz, np. o nowy model iPhone’a.

To tylko 12 prostych zasad bezpiecznego korzystania z zasobdéw sieci, ktorych bez trudu
powinnismy przestrzegaé. A jednak wielu z nich nie przestrzegamy. Ktéz z nas nie stosuje
tego samego hasta do wielu réznych logowan, albo nie korzysta z opcji zapamietywania
haset? Jak czesto akceptujemy regulaminy nawet bez ich pobieznego przejrzenia, byle szybko
przejs¢ dalej — pobra¢ oprogramowanie, zakoniczy¢ transakcje czy zatozy¢ konto w nowym
miejscu? Aby zwiekszy¢ swoje bezpieczenistwo w sieci, konieczna jest zmiana starych, ztych
nawykdéw i zastgpienie ich nowymi, dobrymi. Tak o tej zmianie pisze guru rozwoju osobistego
i méwca motywacyjny Bryan Tracy:

Dobre nawyki sq przyczynqg Twoich sukcesow i odczuwanego szczescia
i analogicznie zte nawyki sq zrodtem wiekszosci Twoich problemdw i zmartwien.
Jednak zte nawyki rdwnieZz sq wyuczone, dlatego mozna sie ich oduczy¢
i zastqgpic¢ dobrymi?.

Zmiana starych nawykéw moze nie by¢ tatwa, ale korzysci z nowych — bezcenne.

1 Brian Tracy, 2019: Nawyki warte miliony, Gliwice, s. 20.
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